Verlagsbeilage

Zwischen Regulierung und Realitat

NIS-2 und DORA

verlangen Transparenz

Viele Organisationen setzen Informationssicherheit mit der Anzahl ihrer Security-Tools gleich.
Fiir die Anforderungen von NIS-2 und DORA reicht das nicht: Gefragt ist ein durchgangiges
Lagebild, das den Sicherheitsstatus nachvollziehbar bewertbar macht.
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Von Agnes Graf, AMPEG GmbH

Mit NIS-2 und dem Digital
Operational Resilience Act (DORA)
erreicht die europiische Cybersecu-
rity-Regulierung eine neue Quali-
tit. Beide Regelwerke formulieren
klare Anforderungen an Risikoma-
nagement, Resilienz und Berichts-
fihigkeit. In vielen Organisationen
folgt die Umsetzung jedoch einem
wiederkehrenden Muster: Die Dis-
kussion bleibt auf der Ebene von
Compliance und Dokumentation,
wihrend die operative Sicherheitsla-
ge fragmentiert ist.

Dabei ist die eigentliche
Botschaft beider Regelwerke deut-
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lich weitreichender. Es geht nicht
primdr darum, zusitzliche Riche
linien zu erfiillen oder bestehende
Prozesse zu dokumentieren. Es geht
darum, jederzeit in der Lage zu sein,
den eigenen Sicherheitsstatus realis-
tisch zu bewerten, Risiken friithzeitig
zu erkennen und fundierte Entschei-
dungen zu treffen — auf operativer
wie auf Managementebene.

Viele Tools,
wenig Gesamtbild

Genau hier liegt in der Pra-

xis die groffte Herausforderung.
Viele Unternechmen verfiigen heu-
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te iber eine Vielzahl spezialisierter
Security-Tools: ~ Endpoint-Detec-
tion-and-Response-(EDR)-Losun-
gen,  Schwachstellenmanagement,
Patch-Management, Netzwerkiiber-
wachung. Jedes dieser Systeme lie-
fert wertvolle Informationen — aber
immer nur im eigenen Kontext. Was
fehle, ist das iibergreifende Lagebild,
um das tatsichlich erreichte Sicher-
heitsniveau zu bewerten.

So entstehen typische Sym-
IT-Sicherheits-

landschaften: eine hohe Anzahl an

ptome moderner

anwendungsbezogenen Dashboards,
widerspriichliche Kennzahlen, iso-
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lierte  Risikobetrachtungen.  Fiir
technische Teams bedeutet es einen
erheblichen Mehraufwand, ein iiber-
greifendes Lagebild zu erstellen. Fiir
das Management entsteht ein noch
grofleres Problem: Entscheidungen
miissen getroffen werden, ohne dass
ein belastbares Gesamtbild vorliegt.

NIS-2 und DORA adressie-
ren genau diesen Punkt — indireke,
aber sehr klar. Beide Regelwerke
fordern kontinuierliche Risikobe-
wertung, nachvollziehbare Steuerung
und eine klare Verantwortlichkeit auf
Leitungsebene. Besonders DORA
macht deutlich: Auch ausgelagerte
IT-Services entbinden nicht von der
Verantwortung. Die Resilienz muss
jederzeit messbar, tberpriifbar und
steuerbar sein.

Das ldsst sich nicht allein
iiber Prozesse mit veralteten Re-
ports abbilden. Erforderlich ist ein
durchgiingiges, aktuelles Lagebild
der gesamten IT- und Sicherheits-
landschaft. Eines, das nicht nur tech-
nische Details aggregiert, sondern
diese in eine Form iibersetzt, die
steuerungsrelevant ist: verstindlich,
vergleichbar und priorisierbar.

Einzelindikatoren
fiihren in die Irre

In diesem Kontext gewinnt
ein Aspekt zunehmend an Bedeu-
tung, der in vielen Diskussionen
noch unterschitzt wird: die Fihigkeit
zur objektiven Bewertung. Sicher-
heitsentscheidungen basieren hiufig
auf FEinzelindikatoren — etwa der
Anzahl offener Schwachstellen oder
dem Patch-Status bestimmter Syste-
me. Doch diese Kennzahlen sind iso-
liert nur begrenzt aussagekriftig. Erst
im Zusammenspiel verschiedener
Faktoren entsteht ein realistisches

Bild des tatsichlichen Risikos.

Ein nicht gepatchtes Sys-
tem in einem isolierten Netzwerk
ist anders zu bewerten als ein ver-
gleichbares  System mit direkeer
Internetanbindung und zusitzlichen
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Konfigurationsschwichen. Ohne
kontextuelle Einordnung bleiben
solche Unterschiede unsichtbar. Die
Aufgabe besteht also nicht nur darin,
Daten zu sammeln, sondern sie sinn-
voll zu korrelieren und daraus belast-
bare Aussagen abzuleiten.

In vielen Organisationen
verschiebt sich deswegen der Fokus
derzeit weg von der reinen Tool-Per-
spektive hin zu einem iibergreifenden
Verstindnis der eigenen Sicherheits-
lage. Relevant ist dieser Ansatz auch
im Kontext von ,Security made in
Germany“. Denn neben technolo-
gischen Fihigkeiten riicken Aspekte
wie Datensouverinitit, Nachvoll-
ziehbarkeit und Kontrollierbarkeit
stirker in den Vordergrund. Gerade
in einem kritischen Umfeld stellt sich
zunehmend die Frage, wo sicherheits-
relevante Daten verarbeitet werden,
wie transparent die zugrunde liegen-
den Bewertungsmechanismen sind
und in welchem Maf§ Organisationen
die Kontrolle iiber ihre eigenen Si-
cherheitsprozesse behalten. On-Pre-
mises-Ansitze oder hybride Modelle
gewinnen in diesem Zusammenhang
wieder an Bedeutung — nicht als
Gegenmodell zur Cloud, sondern als

bewusste Entscheidung fiir unabhin-
gige Steuerbarkeit und Transparenz.
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Neue Prioritaten fiir CISOs

Fiir CISOs bedeutet das eine
klare Verschiebung der Priorititen.
Die Frage ist nicht mehr, ob aus-
reichend Security-Tools vorhanden
sind. Das ist in den meisten Fillen
lingst gegeben. Entscheidend ist
vielmehr, ob mit dem Betrieb der
Tools das erforderliche Sicherheitsni-
veau fiir das eigene Netzwerk erreicht
wird. Abhilfe schaffen kann ein La-
gebild, das nicht nur den Status be-
schreibt, sondern konkrete Hand-
lungsoptionen aufzeigt. Das Liicken
sichtbar macht. Eines, das es erlaubt,
Schutzmafinahmen gezielt zu steu-
ern und deren Wirkung in einem
stets aktuellen Security-Dashboard
nachzuvollziehen.

Genau darin liegt der Kern
von Resilienz im Sinne von NIS-2
und DORA: Sicherheit nicht {iber
implementierte Tools als erledigt
abzuhaken, sondern aktiv zu steu-
ern. Ohne diese Transparenz bleibt
Security-Management reaktiv; mit
ihr wird es steuerbar. Oder anders
formuliert: Ohne aktuelles Lagebild
gleicht Security-Management einer
Fahrt im Nebel — man hofft, dass
die Richtung stimmt, weif$ es aber
nicht. [ |
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