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Ampeg schutzt Harz-
Weser-Werkstatten

Zusammen mit seinem Business-Partner Ampeg unterstiitzt Websense die Werkstatten fiir

behinderte Menschen unentgeltlich: mit einem umfassenden Internet-Sicherheitskonzept,

das speziell auf deren Bedurfnisse zugeschnitten ist.

ponsoring ist fiir IT-Unternehmen

kein Fremdwort mehr. Bei den Harz-
Weser-Werkstatten im niedersichsischen
Osterode ermoglichte der Content-Securi-
ty-Anbieter Websense mit Hilfe seines Part-
ners Ampeg die Einrichtung einer Infra-
struktur fiir eine sichere Web-Nutzung der
Mitarbeiter.

SCHUTZ FUR DIE MITARBEITER

In den Werkstatten und Wohneinrichtungen
betreut das gemeinniitzige Unternehmen
rund 1250 erwachsene Menschen mit geis-
tigen, seelischen und korperlichen Behinde-
rungen. Seit ihrer Griindung 1971 ist es das
Ziel der gemeinniitzigen Einrichtung, Men-
schen mit Behinderungen ins Arbeitsleben
einzugliedern. Mittel der Rehabilitation ist
die Arbeit, die der Forderung und Qualifi-
zierung der behinderten Beschiftigten dient.
Sie wird in der Regel im Auftrage der hei-
mischen Wirtschaft erledigt. Das Leistungs-
angebot der Werkstédtten richtet sich an
Kunden aus Industrie, Dienstleistungsunter-
nehmen, Behorden, Handwerk und Handel.
Ein Teil der Produkte wird vor Ort auch
selbst vermarktet.

Der Anwender

Die Harz-Weser-Werkstatten mit Hauptsitz
in Osterode umfassen einen Verbund aner-
kannter Einrichtungen und Wohnstatten.
Das gemeinniitzige Unternehmen ist dem
Diakonischen Werk der Evangelisch-luthe-
rischen Landeskirche Hannover eV. und der
Lebenshilfe fiir geistig behinderte Menschen
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&Y Die Harz-Weser-Werkstatten bieten ein differenziertes

1 Arbeitsfeld, um den Fahigkeiten und Bediirfnissen jedes

. Mitarbeiters mit Behinderung gerecht zu werden.

Die IT-Ausstattung der gemeinniitzigen
Harz-Weser-Werkstdtten umfasst ein Netz-
werk mit 250 Endgeriten — PCs und Termi-
nals — fiir die Benutzer an 25 Standorten. Seit
einigen Jahren unterstiitzt Ampeg die Harz-
Weser-Werkstatten im Rahmen seines sozialen
Engagements in allen Fragen der IT-Security.

Angefangen hat alles mit dem Thema Vi-
renschutz, dann kamen weitere Aspekte wie
Spam-Filter und Firewall hinzu. Neben Am-

—Landesverband Niedersachsen —eV. ange-
schlossen. Die Harz-Weser-Werkstatten be-
treuen mit rund 750 Angestellten in ihren
Werkstatten und Wohneinrichtungen etwa
1250 erwachsenen Menschen mit Behinde-
rungen. Die Werkstatten sind Partner von In-
dustrie, Handwerk und Handel.

peg setzt sich auch Websense seit geraumer
Zeit aktiv fur die IT-Belange der Harz-We-
ser-Werkstatten ein und hat gemeinsam mit
dem Dienstleister einen IT-Security-Plan
entwickelt, der eigens auf die Belange und
Gegebenheiten der Werkstatten fir behin-
derte Menschen Riicksicht nimmt. Das Ziel:
ein sicherer Internetzugang fir alle Mitar-
beiter und Bewohner der gemeinniitzigen
Einrichtung.

ENGAGEMENT GEGEN RISIKEN
Auch wenn die Nutzung des Web fuir private
Zwecke — seien es Beteiligungen an Auktion-
en, Bestellungen von Buchern und CDs oder
der Versand von Nachrichten iiber private
eMail-Konten — per Betriebsvereinbarung in
den Harz-Weser-Werkstitten nicht zugelassen
ist, reicht dies als SicherheitsmafSnahme noch



TECHNOLOGIEN

CASE STUDY

Gearbeitet wird in den Harz-Weser-Werkstatten in
der Metall-, Holz- und Textilverarbeitung, im Elektro-
nikbereich, in der Montage und Verpackung sowie
in der Herstellung von Werbemitteln. Dazu kommen

—
——
Dienstleistungsangebote wie Floristik, Garten- und —

Projekt

e Kunde und Problem: Die Harz-Weser-
Werkstatten wollten ihren Mitarbei-
terneine sichere Web-Nutzung ermog-
lichen.

e Losung: Integration der Websense Web
Security Suite auf einem Microsoft ISA
Server (Windows 2003 Server), zwi-
schen Proxy-Server und dem eigent-
lichen Internetzugang

e Implementierungsdauer: An der ge-
samten Projektplanung und Realisie-
rung waren zwei Personen insgesamt
zwei Tage beteiligt.

e Kostenumfang des Projektes: Die L6-
sung wurde gesponsort.

e Equipment: Auf dem ISA-Server ist
VMware installiert. Die Web-Security-
Losung lauft in dieser virtuellen Um-
gebung. Auf die Server haben nur die
Administratoren der IT-Abteilung Zu-
griff.

Solution Provider

Der Websense-Premium-Partner Ampeg
aus Bremen ist auf die Konzeption, Um-
setzung und Betreuung von Security- und
Knowledge-Management-Losungen spe-
zialisiert. Ampeg entwickelt individuelle
und flexible Lésungen, die die angebo-
tene Standardsoftware erganzt. Zu den
Kunden zahlen Behorden, mittelstan-
dische Firmen sowie mehrere internati-
onal tatige GroBunternehmen.

Landschaftspflege, GroRkiiche, Logistik und Wascherei.

nicht aus. Ebenso wie andere Unternehmen
kommt die gemeinniitzige Einrichtung nicht
umbhin, sich vor Viren, Trojanern, Wirrmern
und vielfiltigen Varianten von Malware zu
schiitzen. »Uns war immer klar, dass Firewalls
und Proxy-Server alleine keinen ausreichenden
Schutz bieten«, berichtet Daniel Diekmann,
[T-Bereichsleitung bei den Harz-Weser-Werk-
stitten in Osterode. »Da die finanziellen Mit-
tel fiir IT-Investitionen in einer gemeinniitzigen
Einrichtung immer einen Engpass bilden, sind
wir sehr dankbar fur die grofSziigige Ausstat-
tung mit Software-Lizenzen und die gesamte
Implementierung der jetzigen Sicherheitsmafs-
nahmen. Ampeg und Websense haben sich hier
vorbildlich engagiert.«

SPIONE BLEIBEN DRAUSSEN

Die Websense Web Security Suite erkennt Be-
drohungen wie Spyware, Schaden verursa-
chende Software, Phishing-, Bot- sowie Key-
logging-Angriffe und blockiert den Zugang
zu Webseiten, von denen solche Bedrohungen
ausgehen. Dariiber hinaus verhindert die Se-
curity Suite auch den Datentransfer von Spy-
ware und Keylogging-Programmen per Back-
channel an den Host-Server im Internet. Die
Software tiberwacht damit sowohl den einge-
henden als auch den ausgehenden Datenver-
kehr und bietet so einen sehr effektiven Schutz
vor bekannten und neuen Bedrohungen aus
dem Internet.

AufSerdem bietet die Web Security Suite mit
der praventiven Threat-Seeker-Technologie
und den integrierten Websense Web Protec-
tion Services Schutzmechanismen, die der Be-
hinderteneinrichtung helfen, ihre Websites

und die Mitarbeiter und Bewohner der Ein-
richtung wirkungsvoll zu schuitzen. Threat
Seeker erkennt Bedrohungen durch Trojaner,
Rootkits oder Hackerangriffe noch bevor die
ersten Angriffe auf Sicherheitsliicken erfolgen.
Dazu scannt Websense kontinuierlich das
Web — wochentlich sind es rund 600 Millio-
nen Webseiten — und nutzt die Threat-Seeker-
Technologie in seinen Security Labs, um be-
kannte und neue Gefahrenpotenziale
aufzufinden, zu untersuchen und zu doku-
mentieren.

Threat Seeker besteht aus einer komplexen
Kombination mathematischer Algorithmen,
einem Profiling der Verhaltensmuster von An-
greifern und einer detaillierten Analyse bos-
artiger Programm-Codes. Dies alles verkniipft
die Software mit ausgereiften Data-Mining-
Funktionen. Die Ergebnisse der Security-Ana-
lysen flieffen durch Realtime-Security-Up-
dates sofort und automatisiert in die
Sicherheitsprodukte von Websense ein.

Fazit
Nach einigen Monaten im produktiven
Einsatz fallt das Fazit der Verantwort-
lichen bei den Harz-Weser-Werkstitten
sehr positiv aus. »Mit der Losung von
Ampeg und Websense konnen wir die Si-
cherheit bei der Internetnutzung erheb-
lich steigern«, restimiert Diekmann. O

Mehr tiber Content-Security
lesen Sie online:

WEB | WWW.IT-BUSINESS.DE, STICHWORT
»CONTENT-SECURITY»

IT-BUSINESS 22/2007




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (None)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Europe ISO Coated FOGRA27)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /Courier-Oblique
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Oblique
    /Symbol
    /Times-Bold
    /Times-BoldItalic
    /Times-Italic
    /Times-Roman
    /ZapfDingbats
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 300
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /DEU ([Basiert auf "eBook"] )
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (sRGB IEC61966-2.1)
      /DestinationProfileSelector /DocumentRGB
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements true
      /GenerateStructure false
      /IncludeBookmarks true
      /IncludeHyperlinks true
      /IncludeInteractive false
      /IncludeLayers true
      /IncludeProfiles false
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


