
A
m Arbeitsplatz soll
das Internet nur zu
dienstlichen Zwe-
cken genutzt wer-

den. Diese Direktive hat die
in München ansässige BSH
Bosch und Siemens Haus-
geräte GmbH umgesetzt
und mit der Websense-Ent-
erprise-Software einen Con-
tent-Filter etabliert. 

Die Versuchung ist groß,
denn kein Chef kann seinen
Mitarbeitern über die Schul-
ter schauen, wenn sie am
Arbeitsplatz rasch die neu-
esten Kinohits oder Musik
ihrer Lieblingsinterpreten il-
legal aus dem Internet la-
den. „Einmal abgesehen von

der rechtlichen Problematik,
bei der schlimmstenfalls ein
Unternehmen für die Akti-
vitäten seiner Mitarbeiter
haftbar gemacht werden
kann, bedeutet dies einen
Missbrauch von Firmenres-
sourcen“, kommentiert Pro-
jektleiter Peter Frießner, bei
der BSH Bosch und Siemens
Hausgeräte im Bereich Infor-
mation Technology Infra-
structure and Operations
tätig. „Jedes Unternehmen
sollte daher ein Interesse
daran haben, gemeinsam
mit den Mitarbeitern den In-
ternetzugang am Arbeits-
platz auf rein dienstliche Be-
lange zu beschränken.“ 

Diese Erkenntnis war bei
dem in München ansässi-
gen Unternehmen BSH der
Ausgangspunkt zum Aufbau
einer grundlegenden Infra-
struktur eines sicheren In-
ternetzugangs. Eingebettet
in ein umfangreiches Pro-
jekt namens „New Office
Next Generation Web Ac-
cess“ befassten sich die
Geschäftsführung, die Rechts-
und Personalabteilung, der
Gesamtbetriebsrat, die zen-
trale Unternehmens-
kommunikation
und die Abtei-
lung In-
for-

mationssicherheit in Form
des Datenschutzbeauftrag-
ten mit der Thematik „Fil-
tern von Inhalten am Inter-
netzugang“.

Dienst und
Privatsphäre

Ein Content-Filter
ist eine Soft-
ware für
das

RREEGGUULLIIEERRUUNNGG.. Mit der Websense-Enterprise-Software hat die BSH Bosch und Siemens 

Hausgeräte GmbH einen Content-Filter implementiert, der sicherstellt, dass das Internet 

nur zu dienstlichen Zwecken genutzt wird.

KO N T R O L L I E RT E R  I N T E R N E T- Z U G A N G  I ST  C H E F S A C H E

BSH filtert Inhalte mit
breiter Zustimmung

SONDERDRUCK für
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Management von Internet-
zugängen und Applikatio-
nen am Arbeitsplatz. Das da-
bei verwendete Verfahren ist
einfach: Eine Master-Daten-
bank kategorisiert Webseiten
und über klar definierte Zu-
gangsregeln ist festgelegt, zu
welcher dieser Kategorien
Mitarbeiter während ihrer
Arbeitszeit Zugang erhalten
– unerwünschte Seiten mit
Gewaltdarstellungen, Por-
nographie, rassistischen und
sonstigen diskriminiereden
Inhalten sind gesperrt. „Die
Implementierung eines Con-
tent-Filters sorgt so zusätz-
lich für eine verbesserte
Konformität mit den recht-
lichen Anforderungen“, be-
richtet Frießner. 

Die Einrichtung eines
Content-Filters war eines
von insgesamt vier Modulen
des „Next Generation Web
Access“ bei der BSH. Bei den

weiteren Modulen handelte
es sich um die Einrichtung
eines Online-Anti-Viren-
Scanners, die Einbindung
des Web Access in das Win-
dows Active Directory sowie
die Integration in das Sy-
stemmanagement. Die Klä-
rung der Aufgabenstellun-
gen hinsichtlich Architektur
und Infrastruktur sowie die
inhaltliche Fixierung der
Themen, zu denen der Zu-
gang verwehrt sein sollte,
war der erste Schritt. Dem
folgte eine Evaluation der im
Markt verfügbaren Lösun-
gen. Basis dafür bildete eine
umfangreiche tabellarische
Kriterienliste und eine Ge-
wichtung der einzelnen Un-
terpunkte. Daran an-
schließend errichtete die
BSH ein identisches Szena-
rio für jede der in die engere
Auswahl kommenden Lö-
sungen. 

Auslese

Die Vergleichs-
tests wurden da-
bei bis auf URL-
Basis durchge-
führt. Nach Anga-
ben von Frießner
ließ sich so genau
feststellen, welche
Webseiten bei
dem einen Anbie-
ter gefiltert wur-
den und bei dem
anderen nicht.
Ein weiterer As-
pekt war die
Feedbackschleife.
Peter Frießner:
„Im Testverlauf
stießen wir hin
und wieder auf
Webseiten, die
standardmäßig von
den einzelnen Lö-
sungen noch nicht
geblockt wurden.

Die korrespondierenden

ZUGÄNGE. Die Münchner Unternehmens-
zentrale der BSH kennt vielfältige
Verbindungswege nach innen und außen

„Eine zentrale Grundregel

für den Internet-Content-

Filter ist die klare

Trennung zwischen

dienstlicher und 

nicht-dienstlicher

Nutzung des Internets“

PPEETTEERR  FFRRIIEESSSSNNEERR

Projektleiter bei BSH

● Kunde und Problem: BSH
Bosch und Siemens Haus-
geräte GmbH. Der Zugang
zum Internet soll am Ar-
beitsplatz nur für dienstli-
che Tätigkeiten und Aufga-
ben genutzt werden 

● Lösung: Einrichtung eines
Content-Filters, der definiert,
welche Webseiten für die Be-
schäftigten zugänglich sind

● Dienstleister: Ampeg aus
Bremen, ein Websense-Pre-
mium-Partner

● Kosten: Da die Lösung Teil
eines umfangreichen Pro-
jekts namens „New Office
Next Generation Web Ac-
cess“ darstellt, konnte Bosch
Siemens Hausgeräte  zum
Teilprojekt Content-Filtering
keine weiteren Angaben
machen

P R OJ E K T



URLs wurden dann an die
Hersteller weitergeleitet und
die BSH ermittelte dann die
Zeit, die verging, bis der Zu-
gang zu diesen Webseiten
permanent gesperrt war.“
Die Entscheidung fiel schließ-
lich zu Gunsten von Web-
sense Enterprise. „Aus-
schlaggebend war die Filter-
qualität. Auf Basis vordefi-
nierter URL-Kategorien ist
heute festgelegt, welche In-
ternetadressen für
unsere User ge-
blockt werden, wie
Pornographie, Ha-
cking-Tools, Ge-
waltverherrlichung,
Rassismus, Inter-
net Radio und TV,
Spyware, illegale
Musik-Downloads
oder Glücksspiele.
Notwendige Kor-
rekturen im Hin-
blick auf die
unternehmensspe-
zifischen Bedürf-
nisse oder Falsch-
kategorisierungen
werden mittels Po-
sitiv- oder Negati-
vlisten auf URL-
beziehungsweise
Hostbasis reali-
siert“, erklärt Peter
Frießner. Ein we-
sentliches Merk-
male der umge-
setzten Architek-
tur: Die Lösung ist
wirksam am Zu-
gangspunkt zum
Internet (Internet
Access Point) und
schützt so vor viel-
fältigen Gefahren-
potenzialen aus
dem Internet. „Die
zentrale Festlegung von un-
ternehmensweit einheitli-
chen Filterregeln beim Web-
zugang unterstützt eine ver-

besserte dienstliche Nut-
zung des Internets.“ 

Aktiv eingebunden in die
Implementierung der Lö-
sung war der Websense-Pre-
mium-Partner Ampeg in
Bremen. Das Unternehmen
ist auf die Umsetzung und
Betreuung von IT-Security-
Lösungen spezialisiert und
unterstützte zuvor bereits
die Implementierung einer
Anti-Viren-Lösung bei BSH.

Flexibler Einsatz

Die BSH nutzt heute sowohl
die bereits sehr umfangrei-

chen Grundfunktionen von
Websense Enterprise als
auch darüber hinaus gehen-
de Möglichkeiten von Pre-
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Die BSH Bosch und Siemens
Hausgeräte GmbH, ein Joint
Venture zwischen der Robert
Bosch GmbH Stuttgart und
der Siemens AG München, ist
eine weltweite Unterneh-
mensgruppe mit einem Jah-
resumsatz von mehr als
sechs Milliarden Euro und
rund 35 000 Mitarbeitern.
Die Hauptmarken Bosch und
Siemens sind die meistver-
kauften Marken Europas. Mit
ihren fünf Spezialmarken be-
dient BSH individuelle Ver-
braucherwünsche in Bezug
auf Marken und Produkte.
Sechs Regionalmarken si-
chern Image und hohe
Marktanteile in ihren jeweili-
gen Heimatländern. Haus-
geräte produziert die BSH in
ihrem weltweiten Entwick-
lungs-und Fertigungsverbund.
Das Produktspektrum der
Marken umfasst große und
kleine Hausgeräte und bietet
auch ein Sortiment internet-
fähiger Hausgeräte an. In der
Unternehmenszentrale der
BSH Bosch und Siemens
Hausgeräte GmbH in Mün-
chen-Neuperlach arbeiten
die 1 500 Mitarbeiter aus ver-
schiedenen Zentralbereichen,
Produktbereichen, Marke-
ting, Vertrieb und aus dem
Kundendienst, die vorher auf
viele Standorte verteilt wa-
ren, wieder unter einem ge-
meinsamen Dach. Die Mar-
ken der BSH haben alle eine
lange Tradition. Während
Bosch und Siemens von ei-
nem technisch-industriellen
Hintergrund zu den Haus-
geräten kamen, haben sich
andere wie zum Beispiel Neff
oder Gaggenau aus einer
handwerklichen Tradition
den Hausgeräten genähert.

U N T E R N E H M E N

Aktiv eingebunden in die er-
folgreiche Implementierung
der Lösung war der Websen-
se-Premium-Partner Ampeg
aus Bremen. Ampeg ist auf
die Konzeption, Umsetzung
und Betreuung von Security-
und Knowledge-Manage-
ment-Lösungen spezialisiert.
Dazu entwickelt das Unter-
nehmen individuelle, flexible
Lösungskomponenten, die die
angebotene Standardsoft-
ware optimal ergänzt. Zu den
Kunden von Ampeg zählen
Behörden, zahlreiche mittel-
ständische Unternehmen so-
wie mehrere international
tätige Großunternehmen.

SOLUTION PROVIDER



mium Gruppen. Mit den
Websense-Premium-Gruppen,
wie sie die BSH nutzt, stehen
dem Unternehmen erwei-
terte Filtermöglichkeiten zur
Verfügung. Die Kategorien
der Premium-Gruppen ge-
währleisten eine noch feiner
abgestufte Steuerung von In-
ternetzugängen am Arbeits-
platz. Blockieren lassen sich
damit zusätzlich Webseiten,
die als Anzeigenserver fun-
gieren sowie individuelle

Banneranzeigen der am
häufigsten besuchten Inter-
net-Seiten. Dazu kommen
Webseiten für den Downlo-
ad von Freeware, Shareware
oder anderer Software, aber
auch Webseiten, über die
Client-Software für Instant
Messaging bereitgestellt
wird. Instant Messaging wird
so noch vor dem Programm-
start unterdrückt.

Mit der Websense Security 
Premium Gruppe (PG) lassen

sich mit Viren und Würmern
befallene Internetseiten be-
reits so frühzeitig identifizie-
ren und blockieren, dass ein
Aufruf dieser Seiten durch
Mitarbeiter sicher verhindert
wird. Somit stellt die Securi-
ty PG eine zusätzliche Si-
cherheitsstufe zu Virenscan-
nern und Firewalls dar.

Fazit

Die zentralisierte Zugangsre-

gelung ermöglicht die ein-
heitliche Anwendung der de-
finierten Filtereinstellungen.
Damit ist gewährleistet, dass
nach und nach weltweit alle
BSH-Beschäftigten einbezo-
gen sind. Bis Ende 2004 galt
dies für 6 500 Mitarbeiter, die-
ses Jahr sollen weitere 6 500
dazu kommen und Ende
2006 noch einmal 4 000 Mit-
arbeiter. ■ ab
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QUELLE: BSH

C O N T E N T F I LT E R - A U F B A U

Kernkomponenten der Archi-
tektur des BSH Central Inter-
netzugangs sind die Up- und
Downstream-Proxy-Server.
Der Benutzer öffnet seinen
Browser, ruft eine URL auf
und dieser Request wird dann
an einen Downstream-Server
weitergeleitet. Bei erfolg-
reicher Authentifizierung lei-
tet der Downstream-Server
die Anfrage an den Upstream-
Server weiter. Dort ist dann
auch die Firewall installiert.
Da der Upstream-Server die
geprüfte Anfrage weiterleitet,
ist keine User-basierte Iden-
tifizierung möglich.

V E R FA H R E N

http://www.ampeg.de

