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m August 2007 liefen die Soft-

warenutzungs- und War-
tungsvertrige der BA fur die
Gateway-Virenscanner aus.
“Im Rahmen einer Ausschrei-
bung wollten wir aber nicht nur
diese Produkte erneuern, son-
dern den Schutz an unseren
Netzwerkzugangspunkten
komplett neu organisieren®, so
Peter Neuhauser, Servicebe-
reichsleiter Sicherheitsdienste
im IT-Systemhaus der BA. Dort
waren bislang Open-Source-
Lésungen fur Spam- und URL-
Blocking im Einsatz, deren Ad-
ministration einen betrachtli-
chen Zeitaufwand mit sich
brachte. Eine der grofiten Her-
ausforderungen war es, die Auf-
rechterhaltung des Geschafts-
betriebs wahrend der Umstel-
lung auf neue Lésungen sicher-
zustellen. “Bei sechs Millionen
E-Mails, die taglich in den 176
Agenturen ftr Arbeit und 610
Geschaftsstellen eingehen, ver-
ursacht ein Ausfall der IT un-
mittelbar einen Stau bei der Be-
antwortung von Anfragen®, so
Neuhauser.

Sanfte Migration

Zur Erneuerung des zentralen
Gateways bendtigte man Viren-
schutz, Spam- und Reputati-
onsfilter sowie  Web-Filter,
HTTPS-Scanner und eine zen-
trale Monitoring- und Repor-
ting-Losung. Wie bei allen Pro-

GeBAllte Sicherheit

Wenn der Ausfall undenkbar ist

(BS) Um den Anliegen und Anfragen der Biirger gerecht zu werden, setzt die Bundesagentur fiir Arbeit (BA) auf die intensive Nutzung elektroni-
scher Zugangskanile. Damit diese auch verldsslich funktionieren, betreibt die BA modernste Schutzsysteme. Erst vor Kurzem wurde eine der
wichtigsten Sdulen in der Sicherheitsarchitektur komplett erneuert: das zentrale Gateway fiir E-Mail- und Web-Security.

jekten von Behérden erfolgte ei-
ne offentliche Ausschreibung,
aufgrund der Dimension des
Projekts sogar europaweit. Den
Zuschlag erhielt die Fujitsu
Technology Solutions GmbH zu-
sammen mit ihrem Partner AM-
PEG, Spezialist far die Quali-
tatssicherung bei IT-Sicher-
heitsldsungen. Um Probleme
wahrend der Installation zu ver-
meiden, entschieden sich die
Projektpartner fiir eine “sanfte
Migration®. Zunachst wurde nur
ein neuer Gateway-Server mit
Virenschutz zu den vorhande-
nen Servern geschaltet. Als die-
ser ohne Stérungen seine Arbeit
aufnahm, wurden nach und
nach weitere Server zu- und alte
abgeschaltet. Der Content-Fil-
ter, der E-Mail-Reputation-
Service und die zentrale Monito-
ring-Konsole wurden sukzessive
aktiviert.

Deutliche Entlastung

“Die neuen Lésungen laufen
rund, Bedienung und Pflege ge-
stalten sich deutlich einfacher®,

Datenschutz bei der Bundesagentur fiir Arbeit: Ein Projektbericht zur Neude-
finition der zentralen Gateway-Security-Lésung fiir 170.000 vernetzte PC-Ar-

beitsplatze.

so Peter Neuhauser. Die komfor-
tablere Administration habe da-
zu geftihrt, dass die Aufgaben
nun mit geringerem Personal-
aufwand erledigt werden. Den
deutlichsten Vorteil auf techni-
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scher Seite brachte laut Projekt-
leitung der E-Mail-Reputation-
Service. Dieser analysiert die IP-
Adressen der Absender und be-
wertet, ob diese vertrauenswiir-
dig sind. “Bei sechs Millionen

Mails pro Tag bedeutet das Blo-
cken von Spam durch den Filter
eine unglaubliche Erleichte-
rung fiir unseren Netzwerk-
Traffic*, so Peter Neuhauser. Die
Mitarbeiter bendtigen nun viel
weniger Zeit, Spam-Mails aus-
zusortieren und konnen effi-
zienter arbeiten.

Strategie und Technik
verkniipfen

Derzeit ist das Reporting in
kumulierter Form abrufbar, ge-
blockte Viren lassen sich einse-
hen und analysieren. “Aus
Sicht des Managements gefallt
uns zudem die Méglichkeit, die
Sicherheitssysteme komforta-
bel mittels einer zentralen Kon-
sole zu kontrollieren, so Peter
Neuhauser. Da das Reporting
auch Detailanalysen erlaubt,
birgt es laut Neuhauser zudem
das Potenzial, die Manage-
ment-Ebene und die techni-
sche Ebene der BA enger zu ver-
zahnen: “Eine permanent aktu-
elle Ubersicht tiber den Status
aller zentralen Sicherheits-

systeme nutzt sowohl dem
Management, das damit Aussa-
gen zur Einhaltung von Geset-
zen und anderen Vorgaben
erhalt, als auch der techni-
schen Ebene, die damit eine
Lésung zur Qualitédtssicherung
sicherheitsbezogener  IT-Pro-
zesse hat.“

Transparenter
Nutzennachweis

“Abschliefend betrachtet ist
die Erneuerungunseres zentra-
len Gateways fur E-Mail- und
Web-Security ein duferst er-
folgreiches Projekt gewesen,
ordnet Peter Neuhauser ein.
“Die technischen Anforderun-
gen wurden zu unserer vollsten
Zufriedenheit erfallt. Zudem
sind wir im Budgetrahmen ge-
blieben und haben auch die
zeitlichen Vorgaben einigerma-
Ren eingehalten.“ Auch fur die,
die taglich mit der BA kommu-
nizieren, war das Projekt von
grofRer Bedeutung — auch wenn
sie wenig davon mitbekommen
haben: Burger und Unterneh-
men sind auf eine méglichst ef-
fiziente, sichere und stérungs-
freie Kommunikation mit dem
grofiten Dienstleister am Ar-
beitsmarkt angewiesen. Zu die-
ser Anforderung hat das Projekt
einen wichtigen Beitrag geleis-
tet.

Weitere Informationen: www.
security-lighthouse.de



