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Im August 2007 liefen die Soft-
warenutzungs- und War-

tungsverträge der BA für die
Gateway-Virenscanner aus.
“Im Rahmen einer Ausschrei-
bung wollten wir aber nicht nur
diese Produkte erneuern, son-
dern den Schutz an unseren
Netzwerkzugangspunkten
komplett neu organisieren“, so
Peter Neuhauser, Servicebe-
reichsleiter Sicherheitsdienste
im IT-Systemhaus der BA. Dort
waren bislang Open-Source-
Lösungen für Spam- und URL-
Blocking im Einsatz, deren Ad-
ministration einen beträchtli-
chen Zeitaufwand mit sich
brachte. Eine der größten Her-
ausforderungen war es, die Auf-
rechterhaltung des Geschäfts-
betriebs während der Umstel-
lung auf neue Lösungen sicher-
zustellen. “Bei sechs Millionen
E-Mails, die täglich in den 176
Agenturen für Arbeit und 610
Geschäftsstellen eingehen, ver-
ursacht ein Ausfall der IT un-
mittelbar einen Stau bei der Be-
antwortung von Anfragen“, so
Neuhauser. 

Sanfte Migration

Zur Erneuerung des zentralen
Gateways benötigte man Viren-
schutz, Spam- und Reputati-
onsfilter sowie Web-Filter,
HTTPS-Scanner und eine zen-
trale Monitoring- und Repor-
ting-Lösung. Wie bei allen Pro-

jekten von Behörden erfolgte ei-
ne öffentliche Ausschreibung,
aufgrund der Dimension des
Projekts sogar europaweit. Den
Zuschlag erhielt die Fujitsu
Technology Solutions GmbH zu-
sammen mit ihrem Partner AM-
PEG, Spezialist für die Quali-
tätssicherung bei IT-Sicher-
heitslösungen. Um Probleme
während der Installation zu ver-
meiden, entschieden sich die
Projektpartner für eine “sanfte
Migration“. Zunächst wurde nur
ein neuer Gateway-Server mit
Virenschutz zu den vorhande-
nen Servern geschaltet. Als die-
ser ohne Störungen seine Arbeit
aufnahm, wurden nach und
nach weitere Server zu- und alte
abgeschaltet. Der Content-Fil-
ter, der E-Mail-Reputation-
Service und die zentrale Monito-
ring-Konsole wurden sukzessive
aktiviert.

Deutliche Entlastung

“Die neuen Lösungen laufen
rund, Bedienung und Pflege ge-
stalten sich deutlich einfacher“,

so Peter Neuhauser. Die komfor-
tablere Administration habe da-
zu geführt, dass die Aufgaben
nun mit geringerem Personal-
aufwand erledigt werden. Den
deutlichsten Vorteil auf techni-

scher Seite brachte laut Projekt-
leitung der E-Mail-Reputation-
Service. Dieser analysiert die IP-
Adressen der Absender und be-
wertet, ob diese vertrauenswür-
dig sind. “Bei sechs Millionen

Mails pro Tag bedeutet das Blo-
cken von Spam durch den Filter
eine unglaubliche Erleichte-
rung für unseren Netzwerk-
Traffic“, so Peter Neuhauser. Die
Mitarbeiter benötigen nun viel
weniger Zeit, Spam-Mails aus-
zusortieren und können effi-
zienter arbeiten. 

Strategie und Technik 
verknüpfen

Derzeit ist das Reporting in
kumulierter Form abrufbar, ge-
blockte Viren lassen sich einse-
hen und analysieren. “Aus
Sicht des Managements gefällt
uns zudem die Möglichkeit, die
Sicherheitssysteme komforta-
bel mittels einer zentralen Kon-
sole zu kontrollieren“, so Peter
Neuhauser. Da das Reporting
auch Detailanalysen erlaubt,
birgt es laut Neuhauser zudem
das Potenzial, die Manage-
ment-Ebene und die techni-
sche Ebene der BA enger zu ver-
zahnen: “Eine permanent aktu-
elle Übersicht über den Status
aller zentralen Sicherheits-

systeme nutzt sowohl dem 
Management, das damit Aussa-
gen zur Einhaltung von Geset-
zen und anderen Vorgaben 
erhält, als auch der techni-
schen Ebene, die damit eine 
Lösung zur Qualitätssicherung
sicherheitsbezogener IT-Pro-
zesse hat.“

Transparenter 
Nutzennachweis

“Abschließend betrachtet ist
die Erneuerung unseres zentra-
len Gateways für E-Mail- und
Web-Security ein äußerst er-
folgreiches Projekt gewesen“,
ordnet Peter Neuhauser ein.
“Die technischen Anforderun-
gen wurden zu unserer vollsten
Zufriedenheit erfüllt. Zudem
sind wir im Budgetrahmen ge-
blieben und haben auch die
zeitlichen Vorgaben einigerma-
ßen eingehalten.“ Auch für die,
die täglich mit der BA kommu-
nizieren, war das Projekt von
großer Bedeutung – auch wenn
sie wenig davon mitbekommen
haben: Bürger und Unterneh-
men sind auf eine möglichst ef-
fiziente, sichere und störungs-
freie Kommunikation mit dem
größten Dienstleister am Ar-
beitsmarkt angewiesen. Zu die-
ser Anforderung hat das Projekt
einen wichtigen Beitrag geleis-
tet. 
Weitere Informationen: www.

security-lighthouse.de

GeBAllte Sicherheit
Wenn der Ausfall undenkbar ist

(BS) Um den Anliegen und Anfragen der Bürger gerecht zu werden, setzt die Bundesagentur für Arbeit (BA) auf die intensive Nutzung elektroni-
scher Zugangskanäle. Damit diese auch verlässlich funktionieren, betreibt die BA modernste Schutzsysteme. Erst vor Kurzem wurde eine der
wichtigsten Säulen in der Sicherheitsarchitektur komplett erneuert: das zentrale Gateway für E-Mail- und Web-Security.

Dank Source-Code-Recycling
werden immer mehr Krimi-

nelle versuchen, im Cyberspace
leichtes Geld zu verdienen.
1. Stärkere globale Zusam-

menarbeit im Kampf gegen Cy-
bercrime-Mafia
Bereits 2010 haben sich meh-

rere Länder erfolgreich im
Kampf gegen Cyberkriminalität
zusammengeschlossen. Aller-
dings wurden eher kurzfristige
Erfolge erzielt, da nur die offen-
sichtlichsten Rechtsverstöße
verfolgt wurden. Nachdem bei-
spielsweise das riesige Koobfa-
ce-Botnet von den Behörden zer-
schlagen wurde, dauerte es nur
eine Woche, bis es mit voller Leis-
tung wieder online war. Daher
werden Behörden auch 2011
weltweit ihre Zusammenarbeit
ausbauen und verstärkt mit 
Security-Tasks-Forces zusam-
menarbeiten, um die wachsende
Zahl krimineller Aktivitäten ein-
zudämmen. Erste Erfolge wie die
Ausschaltung des Zeus-Botnets
2010 mit zahlreichen Anklagen
in den USA und Großbritannien
belegen erste Fortschritte.
2. Vermehrung infizierter

Maschinen
Zwischen Internet-Kriminellen

herrscht ein Verteilungskampf,

da kontrollierte Infektionen län-
gere Uptimes der Maschinen
und höhere Einnahmen für die
Betreiber bedeuten. Daher wer-
den sogenannte Bot-Killer auf
Maschinen geschleust, die vor-
handene Schadsoftware der
Konkurrenz beseitigen. 2011
wird der Wert bereits infizierter
Geräte weiter steigen, wodurch
kriminelle Dienstleistungen an
Bedeutung gewinnen. Dazu zäh-
len beispielsweise die Bot-Ver-

mietung zur
Streuung von
Schadsoftware
und die Verbrei-
tung von Pro-
grammen zur
Steigerung der
Uptime einer infi-
zierten Maschi-
ne.
Damit Infektio-

nen unbemerkt
bleiben, werden sich Malware-
Betreiber verstärkt der “Quali-
tätssicherung“ zuwenden. Ent-
sprechende Dienstleister sorgen
für reibungslose Operationen,
indem sie beispielsweise Soft-
ware blockieren, die Rechner
zum Absturz bringt oder die kri-
minellen Machenschaften an-
derweitig behindert. Darüber
wird das Leasing von Infektions-
zeit eine größere Rolle spielen.
Immerhin ein Vorteil: Die Mal-

ware beseitigt sich nach Ablauf
der Periode selbst vom infizier-
ten Rechner.
3. Von der 32- zur 64-Bit Infi-

zierung
Technologien wie Adress Space

Layout Randomization (ASLR),
Data Execution Prevention
(DEP), Virtualisierung und
Sandboxing sind mittlerweile
genauso Standard wie 64-Bit-
Rechner. Diese Entwicklung hat
zwar die Verbreitung von Malwa-
re verlangsamt, doch nicht auf-
gehalten. Fortinet geht davon
aus, dass 2011 fieberhaft an der
Beseitigung existierender Hin-
dernisse gearbeitet wird. 
Schon 2010 wurden ASLR- und

DEP-Technologien mithilfe von
PDF/Flash-Exploits überwun-
den, und das 64-Bit-Rootkit Alu-
reon hebelte den Vista-Kernel-
schutz PatchGuard aus. Im
kommenden Jahr ist mit weite-

ren 64-Bit-Rootkits sowie inno-
vativen Angriffen zur Überwin-
dung von ASLR/DEP und Sand-
boxing zu rechnen.
4. Cyberkriminelle stellen

ein
Da im kommenden Jahr nicht

zuletzt durch konzertierte Aktio-
nen der Behörden “Personal“
aus dem Verkehr gezogen wer-
den wird, müssen die Lücken
schnell wieder gefüllt werden.
Entwickler für Custom-Packer-
Software und -Plattformen, Hos-
ting-Dienste, Captcha-Breaker
und Anti-Erkennung sowie Dis-
tributoren von Schadcode sind
gefragt. Der größte Bedarf wird
im Bereich Distribution erwar-
tet, da für die Verbreitung von
Malware besonders viele Kom-
plizen benötigt werden. Bislang
bauten Betreiber ihre Botnetze
noch selbst auf, doch werden
2011 immer mehr Betreiber die-

se Aufgabe bezahlten Mittels-
männern überlassen.
5. Quellcode-Recycling
Malware tritt in den verschie-

densten Erscheinungsformen
auf. Die diversen Informationen
der Security-Anbieter zu aktuel-
len Bedrohungen verstärken die
allgemeine Verwirrung jedoch
nur, anstatt sie zu beseitigen. Die
Ursache hierfür ist die steigende
Zahl an Malware-Entwicklern,
die mit bereits verfügbaren, “ge-
liehenen“ Quellcodes und Quell-
code-Sammlungen arbeiten.
Auch 2011 ist mit einem Zu-
wachs an Cyber-Kriminellen zu
rechnen, die mit wiederverwerte-
ten Quellcodes Geld verdienen
wollen. Schon jetzt sind zahlrei-
che Malwareprograme nahezu
identisch, was auf die Nutzung
des gleichen Quellcodes durch
die Entwickler schließen lässt.
Während öffentliche Quellcodes

weiterhin Probleme in der Securi-
ty-Landschaft verursachen,
steigt sowohl der Wert privater
Quellcodes als auch die Bedeu-
tung von Nachwuchsentwicklern.
Daher erwartet Fortinet neue Fäl-
le von undichten privaten Quel-
len, die von neuen Senkrechtstar-
tern genutzt werden, um den Teu-
felskreis weiterzuführen.

Keine Entspannung 
Fortinets Top-5-Security- und Threat-Trends für 2011

(BS/Christian Vogt) Trotz verstärkter weltweiter Zusammenarbeit der Behörden im Kampf gegen das organisierte Internet-Verbrechen ist auch
im kommenden Jahr keine Entspannung der Bedrohungslage in Sicht. Für 2011 ist mit einer Zunahme von 64-Bit-Angriffen und einer steigenden
Nachfrage nach Entwicklern sowie kriminellen Dienstleistungen zu rechnen.

Datenschutz bei der Bundesagentur für Arbeit: Ein Projektbericht zur Neude-
finition der zentralen Gateway-Security-Lösung für 170.000 vernetzte PC-Ar-
beitsplätze. Foto: BS/BA
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